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Yleiset periaatteet

1 Kokonaisarkkitehtuuri koskee koko
yliopistoa

Kokonaisarkkitehtuurimenetelmaa on noudatettava
kaikessa yliopiston toiminnan ja jarjestelmien
kehittdmisessa.

Keskeinen periaate, johon sitoutumalla varmistetaan
tietojen yhtendisyys, prosessien ja jarjestelmien
yhteentoimivuus ja kustannustehokkuus seka estetdén
hallitsemattomia poikkeuksia, paéllekkaisyyksia ja
ristiriitoja.

Kehityshankkeet voidaan k&ynnistad, kun niiden
yhteensopivuus kokonaisarkkitehtuuriin on
tarkistettu. Projekteissa tehdaan
arkkitehtuuritarkistukset eri vaiheissa. Poikkeaminen
kokonaisarkkitehtuurista on mahdollista vain
hyvaksyttavin perustein esimerkiksi silloin, kun
kéytettavissa on vain sellaisia toteutusvaihtoehtoja,
joiden yhteensopivuus kokonaisarkkitehtuuriin ei ole
paras mahdollinen.

Kehittdminen on avointa

Toimintaa tukevien jarjestelmien kehittdmisen tulee
olla avointa ja lapindkyvaa. Ty perustuu
rakentavaan yhteistydhon eri toimijoiden valilla.

Avoimuus edesauttaa yhdenmukaisten toimintatapojen
ja jarjestelmien kehittdmistd. Avoimen hankeohjauksen,
kehittdmissuunnitelmien ja kehittdmistyon kautta
pystytadn havaitsemaan yhteiset ja toisaalta yksikdiden
erityiset tarpeet seka kohdistamaan resursseja
tehokkaammin tarpeiden mukaisten ratkaisujen
toteutukseen.

Avoimuus on edellytys jarjestelmien, tietojen ja toiminnan
yhteentoimivuuden toteuttamiseksi, mik& puolestaan on
keskeisté toiminnan tehokkuuden ja kustannusten
parantamisessa.

Kaikilla intressiryhmilla tulee olla tasapuolinen
mahdollisuus osallistua kehittdmiseen.
Toimintatapojen, kehittdmissuunnitelmien,
kehittdmishankkeiden ja tuotosten tulee olla
dokumentoituja ja olla kaikkien tarvitsijoiden
saatavilla.

Yhteentoimivuus edellyttaa kaytanndssa
semantiikan, datan, dokumentaation, rajapintojen,
ohjelmistojen tai niiden komponenttien l&hdekoodin
avoimuutta.

Omistajuudet on maaritelty

Omistaja on taho, joka vastaa omistamansa
kokonaisuuden yll&pidosta ja kehittamisesté koko
sen elinkaaren ajan.

Omistaja on nimettava:
sprojekteille
sprosesseille
spalveluille

stiedoille
stietojarjestelmille
steknologioille

aarlsitahtimirailla

Omistajuudet on méériteltava, jotta vastuut ja
kehittdmistavoitteet ovat selkeitd, paatoksenteko on
sujuvaa, kehittdmishankkeissa saastyy aikaa ja
vahennetéén virheitd.

Kaikki tarvittavat omistajuudet tulee madritella
vahintdan yksikkétasolla.

Omistajan tehtvéné on vastata omistamansa
kokonaisuuden hallinnoinnista seké hankkia siihen

tarvittavat resurssit.

Omistajuuteen liittyvat tehtévat tulee kuvata.

Toiminta-arkkitehtuurin periaatteet
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Kokonaisarkkitehtuuri palvelee
Helsingin yliopiston perustehtavig;
tutkimusta, opetusta ja
yhteiskunnallista vuorovaikutusta

Toimintaa ja tietojarjestelmia kehitettdessa on
ensisijaisesti madriteltava yliopiston perustehtévien
asettamat vaatimukset, kayttdjien tarpeet ja
ratkaisujen aikaansaamat muutokset tydtapoihin ja
prosesseihin.

Jarjestelmien tulee palvella tutkimuksen ja opetuksen tai
naiden tukitoimintojen tarpeita, koska
kokonaisarkkitehtuurin perustana on oimintaarkkitehtuuri
eli perustehtaviin liittyvat prosessit.

Tietojarjestelmien avulla helpotetaan perustehtavien
tekemistd ja toisaalta niilla automatisoidaan tukitehtéviin
littyvia rutiineja, miké edesauttaa resurssien
kohdentamisessa optimaalisesti ja tuo myds
kustannussaastoja.

Periaate vaikuttaa kehittdmishankkeiden
priorisointiin: perustehtavaa suoraan palvelevien
hankkeiden tulee olla ensisijaisia.
Toimintalahtdisten vaatimusten méaarittelya ja
kuvaamista tulee tukea ja sité tukevien
ratkaisuvaihtoehtojen valintaa valvoa. Jarjestelmien
ja palveluiden maaritysten tulee olla keskitetysti
hallittuja ja niihin tulee olla helppo paasy kaikilla
osapuolilla. Jarjestelmavalinnoissa tulee ottaa
huomioon yliopiston kokonaisetu ja
kokonaisarkkitehtuurin tavoitetilan vaatimukset ja
valttdd osaoptimointia vain yhden toimijan tai
toiminnon nakokulmasta.

Kokonaisarkkitehtuuri tukee
yliopiston strategiaa

Kokonaisarkkitehtuurin tulee tukea asetetun
strategian tavoitteita, kehittdmiskohteita ja
toimenpiteita.

Tavoitteiden tulee heijastua kaikille
kokonaisarkkitehtuurin osa-alueille.

Strategiassa kuvataan keinot, joilla pa&staan kohti
organisaation tavoiteiltaa. Jarjestelmaratkaisut ovat
keskeisessa roolissa, kun yliopisto pyrkii kohti
strategiassa asetettuja tavoitteita. Kokonaisarkkitehtuurin
tulee sopeutua muuttuvan strategian vaatimuksiin.
Kokonaisarkkitehtuurin avulla tuetaan ja mahdollistetaan
yliopiston toiminnan kehittdmista kohti tavoitetilaa ja sita
tukevan tietojarjestelmékokonaisuuden hallittavuutta.

Strategiaa muodostettaessa kannattaa ottaa
huomioon tietotekniikan tuomat mahdollisuudet ja
sen asettamat rajoitukset. Kaikelle
tietojarjestelmékehitykselle on oltava
strategialahtdinen tarve, joka on analysoitu,
méaéritelty ja kuvattu. Toiminnan tarpeiden
méarittelyssa tulee 1ahted likkeelle yliopiston
strategiasta, mutta myos pyrkia 16ytdmaan erilaiset
optimaaliset, tietojarjestelmien mahdollistamat
ratkaisuvaihtoehdot. Kehittdmistyon taustalla on
oltava toiminnan tehostaminen ja/tai
kustannustehokkuuden lis&&minen, eivétka
pelk&staan teknologian aiheuttamat muutospaineet

Yksikdille yhteisissa toiminnoissa
noudatetaan yhdenmukaisia
toimintatapoja koko yliopistossa

Koko yliopistoa tai useaa yksikkoé koskevissa
toiminnoissa eri yksikdiden toimintatavat ovat
yhdenmukaisia.

Toimintatapoja tulee mahdollisimman pitkélle
yhdenmukaistaa, jotta paéstaan joustavaan yhteistyohon
ja vertailtavaan yhdenmukaiseen lopputulokseen.
Yhdenmukaiset toimintatavat mahdollistavat yhteisten
tietojarjestelmératkaisujen kayton, mika puolestaan
pienent&d kustannuksia. Yhteisten jarjestelmien kaytto
helpottaa yhteisty6ta organisaation eri osien valilla.

Yhdenmukaisten toimintatapojen noudattaminen
seka yhteisten palvelujen ja tietojarjestelmien kéytto
vaativat yhteisty6ta eri osapuolten kesken ja
sitoutumista yhteisen edun saavuttamiseksi.
Tarkeiden yhteisten toimintatapojen ja niihin liittyvien
prosessien, palvelujen ja tietojarjestelmien
toteuttamista tukevia kehittdmishankkeita on
edistettava. Palvelujen toteuttaminen edellyttaé
toiminnan kuvaamista (esim. prosessit, tavoitteet,

saannot, vastuut).
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7 Tietojarjestelmissa kaytetyt kasitteet

ovat yhdenmukaisia

Kasitteiden madrittelyt ovat kaikkien niita
tarvitsevien kaytettavissa. Kasitteet noudattavat
kansallisia ja kansainvalisia standardeja.

Maadritelty késitteistd antaa paremman kuvan yliopiston
toiminnasta ja muodostaa sanaston prosessikuvauksille.
Kasitteisto tarjoaa pohjan uusien tietojarjestelmien
tietorakenteille, jolloin kasitemadritystydssa voidaan
kéyttaa valmista tietoa paikallisissa hankkeissa.
Yhtenéinen késitteistd helpottaa yhteistydta sidosryhmien
kanssa.

Kaikissa hankkeissa on otettava huomioon
yhtendinen kasitteisto ja tarvittaessa sovitettava
esim. valmisratkaisun tietomalli yliopiston
késitteistoon.

Tieto on yhteiskayttdista

Yliopiston yksikot tuottavat tietoa oman toimintansa
tarpeiden lisaksi yhteiskayttoa ja ulkoisia tarpeita
varten.Tiedon jakelussa sovelletaan avoimen datan
periaatetta.

Tieto on yhteiskayttoista asiakirjajulkisuuden
rajoitukset ja tietosuojavaatimukset huomioon
ottaen. Esim. tutkimustoimintaan, liike- ja
ammattisalaisuuksiin, henkildstéhallintoon ja
tekijanoikeuksiin liittyvien tietojen yhteiskayttoisyys
voi olla rajattua.

Samoja tietoja tarvitaan useissa eri organisaation osissa
ja useisiin eri kayttdtarkoituksiin. Tietojen yhteiskaytto ja
jakaminen vahentaa tiedon

késittelysta ja yllapidosta koituvia kustannuksia.

Tiedon kaytettavyys, eheys ja laatu ovat keskeiset
perusedellytykset toiminnan tehokkuudelle ja laadulle.
Kaikki tieto on julkista, jos sité ei ole erikseen méaaritelty
salassa pidettavaksi.

Tiedon yhteiskayttéisyys edellyttaa kattavaa
dokumentointia, tietoa tiedon sailytyspaikoista,
oikeita valineita tiedon kasittelemiseksi seké korkeaa
tiedon laatua. Yhteiskayttdisyys ja saatavuus
edellyttdd myds yhteentoimivuutta ja tiedon
yksikasitteisyytta.

Avoimen datan periaate edellyttad huolehtimista
tiedon teknisesta saatavuudesta,
maksuttomuudesta, uudelleenkaytosta,
[dydettavyydesta ja ymmarrettavyydesta.

Tiedon elinkaareen hallintaan kuuluu tiedon
sdilytysarvon méaarittely, jolloin pitkaaikaisesti tai
pysyvasti sdilytettavan tietoaineiston kaytettavyys ja
sdilyminen voidaan varmistaa jo elinkaaren
alkuvaiheessa ja muu tietoaineisto voidaan havittaa
tehokkaasti sen tultua tarpeettomaksi.
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Tietoturvallisuus ja tietosuoja otetaan
huomioon tiedon elinkaaren ajan

Tietoturvallisuus tarkoittaa tietojen, tietojenkésittely-
ymparistojen

ja -prosessien turvaamista.

Tavoitteena on tietojen luottamuksellisuuden,
eheyden ja kaytettavyyden varmistaminen.

Tietojen turvaamisesta huolehditaan koko elinkaaren
ajan.

Tietoa késitelladn asetettujen tietoturva- ja
tietosuojavaatimusten mukaisesti.

Tietojen omistaja vastaa tietoturvatavoitteiden
asettamisesta. Tietojarjestelmén omistaja vastaa
tietoturvan toteutuksesta jarjestelméassa.

Tietoturva-arkkitehtuuriperiaatteet tukevat
tietoturvallisuuden kehittdmisté. Ne kuvataan
erikseen tietoturva-arkkitehtuurin osana.
Tietoturvaohjeita noudatetaan, niiden sisaltéa
koulutetaan kayttajille ja niiden péivitystarvetta
seurataan saannollisesti.

Projektimallissa on mukana tietoturvan
tarkistuspisteet.
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Jarjestelmaarkkitehtuurin periaatteet

10

Jarjestelmat ovat yhteiskayttoisia

Yliopiston eri yksikdiden tulee voida kéyttaa
yhteisia ratkaisuja yhteisten toimintojen tukena.
Kayttoon otettuja jarjestelmid hyddynnetéén
mahdollisimman laajasti, ja rinnakkaisia ratkaisuja
véltetadn.

Usealle organisaatioyksikélle yhteisen prosessin
tukeminen erillisilla jarjestelmétoteutuksilla sek& saman
tietojarjestelmén useat instanssit lisaavét jarjestelmien
toteutus-, yllapito- ja hallintakustannuksia sek&
heikentavét tietojen yhteiskayttoisyytté ja yksikoiden
yhteistoimintaa. Jarjestelmien yhteiskayttdisyys vahentaa
eri jarjestelmien lukumaarad, pienentad yllapidon ja
hallinnan kustannuksia ja parantaa tiedon
yhteiskayttoisyytta.

Tietojarjestelmien yhteiskayttoisyys edellyttda
yhdenmukaisia toimintatapoja. Yhteisiin
toimintatapoihin siirtymista tulee valvoa ja tukea
tarkoituksenmukaisilla keinoilla. Tietojarjestelmien
hankintojen, kehittdmisprojektien ja k&yttdénottojen
yhteydessa tulee systemaattisesti tarkastella
mahdollisuuksia jo olemassa olevien, uudelleen
kéytettavien ratkaisujen hyddyntamiselle.
Ratkaisuilta edellytetd&n modulaarisuutta ja eri osien
korvattavuutta toisella vastaavalla. Ratkaisujen ja
niiden madritysten on oltava dokumentoituja siten,
ettd uudelleenkéytettavyys voidaan arvioida.

11

Jarjestelméat ovat keskenaan
yhteentoimivia

Jarjestelmien tulee olla yhteentoimivia yliopiston
muiden jarjestelmien ja tarvittavien ulkoisten
jarjestelmien kanssa. Yhteentoimivuus koskee
kaikkia jarjestelmien osia.

Kokonaisarkkitehtuurin kehittdmistyon keskeinen
lahtdkohta on jarjestelmien yhteentoimivuuden
varmistaminen. Jarjestelmien yhteentoimivuudella
varmistetaan kokonaisedun saavuttamista ja jarjestelman
avulla kasiteltavien tietojen yhteiskayttoisyytta.

Yleisten standardien mukaiset yhteiset rajapinnat
varmistavat yhteentoimivuuden. Standardit ovat
rippumattomia toimittajista ja tukevat
monitoimittajaympéristda ja toimittajien tuotteiden
integrointia.

Jarjestelmien yhteentoimivuus on varmistettava
loogisella ja teknologisella tasolla. Kaytettavat
standardit ja yhteiset rajapinnat tulee sopia,
maéaritelld ja kuvata. Lahtdkohtana on avoimien
rajapintojen ja standardien kaytté. Suorien
yhteyksien toteutusta jarjestelmien valille tulee
valttad, ja tulee soveltaa yhteiskayttoisia
integraatioratkaisuja, kuten palveluvaylaa.

12

Jarjestelmat ovat kayttgjaystavallisia

Jarjestelmien helppokayttdisyys ja kayton
esteettdmyys varmistetaan jérjestelmén suunnittelu-
ja hankintavaiheissa.

Eri jarjestelmien kayttoliittymat ovat
mahdollisimman yhdenmukaisia.

Helppokayttdisyys tehostaa jérjestelmien kayttod ja
vahentad jarjestelmien kayton yhteydessé tapahtuvia
virheitd. Eri jarjestelmien kayttéliittymien
toiminnallisuuden yhdenmukaisuus ja saavutettavuus
mahdollistaa kayttajien toimimisen useammissa
tehtdvissd ja sité kautta lisdd organisaation joustavuutta
ja tehokkuutta.

Tietojarjestelmien pita4 olla kaytettavissa ajasta,
paikasta ja paatelaitteesta riippumattomasti.
Jarjestelmien k&yttoliittymien suunnittelussa tulee
ottaa huomioon toiminnasta johtuvat vaatimukset
sekd yleiset kaytettavyys- ja
esteettdmyysvaatimukset, -ohjeet ja -standardit. Eri
sovelluksille yhteiset helppokéyttdisyyteen liittyvat
ominaisuudet tulee méaritelld ja dokumentoida
yhteisesti.
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13 Jarjestelmaarkkitehtuuri perustuu Jarjestelmaarkkitehtuurin tulee olla rippumatonta  Tietojarjestelmilla tuetaan yliopiston perustoimintaa tai | Teknologiariippumattomuus tulee ottaa huomioon

toimittajariippumattomiin
teknologioihin

suljetuista teknologiaratkaisuista ja yksittaisista
ratkaisutoimittajista. Tama mahdollistaa erilaisten
teknisten alustojen kéytén ja joustavan siirtymisen
toiseen teknologiaan.

tukitoimintoja, joiden elinkaari on huomattavasti pitempi
kuin erilaisten teknologiaratkaisujen, joihin jarjestelmét
pohjautuvat. Siten tietojarjestelmien tulee olla
mahdollisimman riippumattomia esim. nopeasti
vanhentuvista alustateknologioista.

tehtdessa paatoksia jarjestelmaratkaisuista.
Merkittavaa riippuvuutta tietyista ratkaisutoimittajista
tulee véalttaa. Palvelin- ja tietokanta -alustan tulee
olla mahdollisuuksien mukaan vaihdettavissa.
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Teknologia-arkkitehtuurin periaatteet

14/ Teknologia-arkkitehtuuri on
yhtendinen

Teknologia-arkkitehtuuri on mahdollisimman
yhtendinen. Ratkaisuissa kéytetaan yhteisesti
sovittuja ja yleisid, standardinmukaisia
teknologioita, jotka takaavat kokonaisuuden ja sen
osien yhteentoimivuuden, tehokkuuden,
taloudellisuuden, kehitettdvyyden ja
yllapidettavyyden.

Poikkeavien teknologioiden yll&pito tuo lisékustannuksia,
ja erilaisten ymparistjen yllapitdminen edellyttaa
erityisosaamista.

Yhtendiset tekniset ympdristét ja yhtendinen
teknologiakehikko helpottavat mm. hankintoja, testausta
ja kéyttddnottoja ja parantavat kustannustehokkuutta.
Yhtendinen teknologia helpottaa jarjestelméongelmien
ratkaisemista. Tukipalveluissa tarvitaan véhemman laaja-
alaista osaamista.

Tietojarjestelmien kehityshankkeiden yhteydessé
tulee valita yleisid ja avoimia standardeja ja
yhteisesti sovittuja teknologiaratkaisuja.
Mahdollisista poikkeamista tulee sopia erikseen.
Hankintapolitikka ja menettelytavat on toteutettava
sovittua teknologia-arkkitehtuuria tukevasti. On
luotava teknologian valintaprosessi, jossa otetaan
huomioon muuttuvat tarpeet. Valinnassa painopiste
on koetelluissa ja kustannustehokkaissa
ratkaisuissa.

15 Tietotekniikkavalinnoissa otetaan

huomioon elinkaarinakdkulma

Tietotekniikan valinnassa otetaan huomioon
teknologian kypsyys, elinkaari, kdyton laajuus seké
tuen ja asiantuntemuksen saatavuus.

Ottamalla k&yttoon riittavan kypsia teknologioita valtetdan
uuden teknologian mukanaan tuomia ongelmia ja riskeja
seka vahennetdan uuden teknologian muutoksista
johtuvaa yll&pitotyotd. Huomioimalla teknologian elinkaari
voidaan valttaa sitoutumista teknologiaan liian
varhaisessa vaiheessa, jolloin teknologia ei ole vield
vakiintunutta. Samoin voidaan valttaa sitoutumista
teknologiaan, joka on ja&&@méassa pois kaytosta.
Teknologian kayton laajuus lisdd varmuutta siita, etta
teknologiaan perustuvaa tarjontaa ja tukea on saatavilla
myds tulevaisuudessa. Yleisesti kdytetyn, vakaan
teknologian valinta parantaa yhteentoimivuutta ja
pienentdd teknologiariskeja ja valillisesti saastéa
kustannuksia.

Uusien teknologioiden valinta ja merkittavat
teknologiainvestointipaatokset tulee arvioida edella
kuvattujen kriteerien mukaisesti. K&yttéon otettavan
teknologian tulee olla riittdvan vakiintunutta ja
toisaalta silla pitad olla merkittavé maara kayttoikaa
jaljella.

16 Tietotekniikkavalinnoissa otetaan
huomioon kestavan kehityksen

vaatimukset

Tietotekniikkalaitteiden ja -tilojen suunnittelussa
suositaan ratkaisuja, joiden ympéristdvaikutus on
mahdollisimman mydnteinen.

Helsingin yliopisto liittyi ensimmaisend monialaisena
tiedeyliopistona Green Office —ohjelmaan.

Yliopisto on nakyva yhteiskunnallinen toimija, jonka
odotetaan noudattavan yleisesti hyvaksyttyja arvoja
kuten kestavaa kehitysta. Yliopiston tulee kaikessa
toiminnassaan pyrkia ympéristovaikutuksiltaan
mahdollisimman edullisiin ratkaisuihin. Tietotekniikka on
merkittdva energiankuluttaja, joten sédstdpotentiaali on
tiedostettava ja kaytettava hyvaksi.

Tietotekniikan nékokulmasta avainasemassa on
laitekannan ja tilojen energiatehokkuus ja kéytettyjen
laitteiden kierrétys. Tulee pyrkia energiankulutuksen
optimointiin tydasema-, palvelin-, oheislaite- ja
konesaliratkaisuissa seka mahdollisimman pitkiin
elinkaariin.
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